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Solutie all-in-one pentru nevoile tale de
backup si protectie a datelor.

Arcserve UDP 10 este o solutie de protectie a datelor fiabila, integrata si usor de utilizat, care asigura
securitatea datelor si continuitatea afacerii prin combinarea functiilor de backup, replicare,
disponibilitate ridicata si detectare avansata a ransomware-ului, integrandu-se perfect cu furnizorii

tai existenti, atat on-premise, cat si in cloud.

Rezilienta datelor este capacitatea unei organizatii de a-si recupera datele si capacitatea operationala in cazul unui
dezastru sau al pierderii de date. Chiar si pe masura ce organizatiile isi imbunatatesc practicile de protectie a datelor
si postura privind rezilienta acestora, riscul pierderii datelor si importanta asigurarii continuitatii afacerii raman

subiecte de maxima prioritate pentru liderii IT.

Administratorii IT si directorii IT (CIO) din toate industriile
cauta sa rezolve probleme critice legate de securitatea datelor,
continuitatea afacerii si complexitatea managementului.

Acest lucru duce la utilizarea pe scara larga a infrastructurii de

tip cloud hibrid, la respectarea conformitatii, laimplementarea | ¢y toate acestea, doar 31% dintre ele sunt
protocoalelor de recuperare Tn caz de dezastru si la adoptarea increzitoare in capacitatea lor de a recupera
practicilor de gestionare a datelor de top din industrie, cum ar datele pierdute in decurs de 24 de ore.!

fi strategia ,,zero-trust,” metodele de backup 3-2-1-1 si alte
tehnici de protectie a datelor.

97% dintre organizatii sunt de acord ca datele
lor proprietare sunt ,moderate” sau ,,extrem
de” critice pentru succesul companiei.

Avantajul Arcserve UDP

Un singur panou de control pentru toate backup-urile tale: Arcserve UDP este o solutie unificata si testata in timp pentru
protectia datelor, proiectata pentru companii de toate dimensiunile. Aceasta ofera functii de backup, replicare,
disponibilitate ridicata si detectare avansata a ransomware-ului, fiind utilizata de peste 32.000 de clienti la nivel global.
Ofera integrare perfecta cu platformele cloud precum AWS, Azure, Google Cloud si Wasabi, precum si o gama larga de

solutii on-premise, management intuitiv si scalabilitate rentabila.

Intuitiv Flexibil

«  Consola Cloud Usor de Utilizat « Ogama larga de surse de date si
destinatii de backup acceptate:

+  Actualizari automate s
on-premise si in cloud

«  Securitate integrata (GCP, AWS, Azure, Wasabi)

+  Recuperare rapidd si usoard in caz «  Optiuni flexibile de achizitie: poate fi
de dezastru achizitionat separat sau preinstalat

«  Guvernant3 avansati si simplu pe un dispozitiv
de utilizat +  Optiuni versatile de licentiere:

«  Performanta de incredere si backup-uri per socket sau prin abonament
rapide

Accesibil

«  Costuri minime de stocare datorita
deduplicarii si compresiei de clasa
superioara

«  Costuri reduse de intretinere si
operare: nu este nevoie de resurse
specializate sau de un administrator
dedicat pentru backup

«  Disponibilitate cu un angajament initial
mai mic printr-un model de abonament

! Raport privind starea rezilientei datelor in companii, Arcserve, septembrie 2024

Sumar al solutiei Arcserve / 01



arcserve

UDP

L

Sumar al solutiei

Integrarea extinsa oferita de Arcserve asigura ca UDP se poate integra cu usurinta in infrastructura IT existenta,

fara a necesita investitii suplimentare.
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Deduplicare
globala
EE - - - Replicare directa
siinversa
VMware fara agent Nutanix Files
Hyper-V fara agent Exchange
Nutanix AHV fara agent SQL (inclusiv FCI)
Backup bazat pe imagine SharePoint
Backup pentru sisteme fizice Active Directory !
Backup CIFS/NFS Office 365
Oracle DB (RMAN)

Backup pebanda

Instant VM, Virtual Standby,
Bare-Metal Recovery, Granular Recovery

EE
Testare automata DR
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Panou de comand3 global Standby virtual la distanta

Arhivarea fisierelor

Site DR

Rezultate demonstrate cu Arcserve UDP

95% 40+

Economisire a spatiului de stocare prin

reducerea profunda a datelor de afaceri

Ani de experientd in protejarea datelor

Site/sucursala la distanta

PAS

© |8
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Migrare P2V

Protectia statiilor de lucru
Protectia birourilor la distanta

arcserve
CLOUD
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amazon
web services
Immutable Storage
with S3 Object Lock

RACLE & wasabi
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Recuperare in Cloud
Backup n Cloud
Migrare in Cloud

Cloud public/privat

50%

Reducerea timpului petrecut pentru
gestionarea protectiei datelor

tConsultati documentatia pentru diferentele specifice dintre Consola Cloud Arcserve UDP siConsola Privata On-Premises.

2Sondajul Clientilor Arcserve.
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Detectare Malware imbunatatita

Protejeaza-ti datele si sistemele Tmpotriva reinfectarii si asigura continuitatea afacerii cu intreruperi minime.

Scanare de Securitate Garantata De ce conteaza aceasta

Scaneaza datele de backup si replicate .
pentru malware

Poate fi efectuata programatic .
(prin planul de protectie) sau la cerere

Poate fi activata in orice etapa a procesului .
de protectie, inclusiv dupa fiecare backup
sau chiar inainte de recuperare

Se aplica pentru backup-uri bazate pe agent, .
gazda, fisiere UNC/NFS si baze de date Oracle

Raporteaza proactiv fisierele malitioase gasite
n punctele de recuperare

Datele de backup sunt o tinta principala
a atacurilor malware

Scanarea datelor de backup pentru malware
este adesea neglijata de multe organizatii

Scanarile automate, set-and-forget, sunt
esentiale pentru prevenirea raspandirii
infectiilor si asigurarea recuperabilitatii

Conformitatea cu reglementarile din tot
mai multe industrii impune acest tip de
protectie pentru datele sensibile

Recuperare flexibila in caz de dezastru

Revino rapid online atunci cand apare un dezastru.

Scanare de Securitate Garantata De ce conteaza aceasta

Standby Virtual Ad-Hoc in Cloud: Ofera
recuperabilitate intr-un mod eficient din punct

de vedere al costurilor, fara a necesita planificare
prealabila, procesare preliminara sau pastrarea
masinilor virtuale potential de recuperare.

Suporta recuperarea la cerere pe platforme precum
Google Cloud, VMware vSphere, Microsoft Hyper-V,
Amazon EC2, Microsoft Azure si Nutanix AHV, indiferent
de platforma originala a sistemului recuperat.

Importarea/Montarea unui Data Store ca Read-Only:

Permite importul sau montarea rapida a unui Data
Store dintr-un snapshot sau dintr-un bucket cloud
cu blocare obiect.

Recuperare Instantanee SQL + Restaurare Manuala
a Tabelelor: Economiseste timp prin efectuarea unei
restaurari la nivel granular a unei baze de date SQL in
cadrul SQL Server.

= Flexibilitate maxima in recuperare:
Suport pentru cross-hypervisor, cross-cloud
si restaurare P2V (fizic catre virtual).

= Cerinte reduse de resurse: Nu este nevoie de
plan de protectie, conversie ajustabila la VM
sau retentie prelungita a VM-urilor.

= Recuperare dintr-un datastore ,,scriitor”:
Procesul consuma multe resurse, ceea ce
limiteaza restaurarile in paralel cu operatiunile
normale RPS sau pe RPS-uri cu configuratii
mici de RAM/SSD.

= Abordare imbunatatita pentru recuperare din
stocare cloud cu obiecte blocate.

= Viteza crescutd de recuperare: Mai putini pasi
si risc redus de erori umane.
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Accelereaza-ti proiectele de backup al datelor - realizeaza mai mult intr-un timp mai scurt.

= Maximizeaza rezilienta datelor tale cu suportul
pentru replicarea One-to-Many al UDP 10,
permitand replicarea simultana catre mai multe
destinatii. Evita un punct unic de esec si
protejeaza-ti datele impotriva dezastrelor la
nivel de site. Obtine timpi de recuperare mai rapizi
in caz de dezastru si asigura-te ca backup-urile tale
sunt intotdeauna pregatite pentru orice situatie.

= Administratorul poate acum sa selecteze
datastore-ul care va fi sursa pentru aceste
replicari.

Suport Cloud versatile

De ce conteaza aceasta

Pentru securitate, dar si din motive de afaceri,
copiile de backup sunt adesea stocate in mai
multe locatii.

Deserializarea sarcinilor de replicare este
esentiala pentru finalizarea backup-urilor in
cadrul ferestrelor de backup permise.

Deserializarea este deosebit de utila cand se
lucreaza cu variatii mari de viteza 10, deoarece
accelereaza disponibilitatea RP (Recuperare a
Punctelor).

Flexibilitatea in selectia sursei ajuta la corelarea
transferului si a Tncarcarii de calcul cu locatiile
care dispun de resursele adecvate.

Extinde-ti strategiile de recuperare in caz de dezastru cu Virtual Standby, acum disponibil pentru Google Cloud Platform,

AWS si Azure.

= Deduplicarea RPS pentru Azure Blob Storage
extinde optiunile tale de destinatii de backup
hibrid cloud: AWS, GCP, Wasabi si acum Azure,
profitdnd de elasticitatea stocarii in cloud.

= Virtual Standby pentru Google Cloud Platform
converteste punctele de recuperare in format
de masina virtuala pe Google Cloud si pregateste
un snapshot pentru a recupera rapid datele cand
este necesar. Aceasta functie ofera si capacitatea
de disponibilitate ridicata si asigura ca masina
virtuala poate prelua imediat cand masina sursa
esueaza.

Why this matters

Utilizarea multi-cloud este in crestere,
determinata de:

1. Evitarea blocajului la un singur furnizor
2. Optimizarea costurilor

3. Cel maibun fit pentru job

4. Rezilienta si redundanta imbunatatite

Consistenta acoperirii, capabilitatilor si
experientei utilizatorului in toate optiunile
cloud este esentiala pentru eficienta protectiei
datelor si TCO.

UDP 10 aduce suport pentru MS Azure si Google
Cloud la acelasi nivel cu AWS.
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Desfiinteaza silozurile, nu securitatea: treci de la On-Prem la Consola Cloud.

= Imbunatatirile Consolei Cloud aduc interfetele
noastre On-Prem si Cloud la acelasi nivel de
functionalitate, permitandu-ti sa iti gestionezi
cu usurinta infrastructura de backup de pe orice
dispozitiv, atata timp cat esti conectat la internet.
Obtine control complet asupra mediilor tale de
backup cu interfata Consola Cloud, unificata pe
un singur panou de control.

= Noi functionalitati disponibile in Consola Cloud:

1. Audit LogOptimizarea costurilor

2. Protectie si restaurare Oracle RMAN

3. Dedupe Datastore pe Azure Blob Storage
4. Protectia VM-urilor Nutanix AHV

Securitate imbunatatita

De ce conteaza aceasta

Un numar tot mai mare de utilizatori are
cerinte pentru management centralizat si
simplificat, care sa suporte medii multi-site
si multi-cloud.

Managementul centralizat si securizat de
oriunde este cu adevarat convingator atunci
cand administratorii nu trebuie sa renunte la
nicio capacitate pentru a obtine toate beneficiile.

Protejeaza-ti datele si sistemele impotriva reinfectarii si asigura continuitatea afacerii cu intreruperi minime.

= Audit Log asigura conformitatea cu protocoalele
tale de securitate si ofera trasabilitate pentru
toate accesarile si incercarile de acces la backup.

= Suport TLS 1.3 permite utilizarea celor mai
recente protocoale de securitate pentru a
asigura protectia datelor tale Tn tranzit.

= Eliminarea utilizarii folderelor partajate
SMB/CIFS/445 din RPS Datastore imbunatateste
securitatea datelor de backup stocate in RPS
datastore si asigura conformitatea cu cerintele
de securitate stricte.

» Actualizarile automate ale Kernel-ului Linux
asigura aplicarea la timp a patch-urilor de
securitate ale sistemului de operare.

De ce conteaza aceasta

Audit Log indeplineste cerintele de conformitate
reglementara din mai multe tari/industries.

Aplicarea la timp a actualizarilor de securitate
pentru componentele principale este
indispensabila intr-o perioada in care actorii de
amenintare presioneaza organizatiile sa raporteze
vulnerabilitatile public.
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Eficienta operationala crescuta
Revino rapid online cand apare un dezastru.

De ce conteaza aceasta

= UDP 10 duce automatizarea la un nou nivel, = Mediile eterogene sunt norma pentru afaceri
adaugand actualizari automate ale software-ului de toate dimensiunile. Protectia datelor care
pentru a te mentine in conformitate cu cele mai acopera intreaga gama de platforme, cu
recente versiuni ale sistemelor de operare de la capabilitati consistente si lansari la timp,
diferiti furnizori. Concentreaza-te pe sarcinile contribuie la flexibilitatea de care au nevoie
strategice, reducand supraincarcarea operationala afacerea, fara a crea lacune in protectia acestora.

cu saptamani si asigurandu-te ca backup-urile tale
sunt gestionate constant cu automatizare
imbunatatita.

= Suport automat pentru noile Kernel-uri Linux
permite actualizarea automata a kernel-urilor
eliberate periodic pentru distributiile
RHEL/Alma/Rocky/OREL, Debian si SUSE Linux.
Permite addugarea automata a noilor kernel-uri
Linux pe masura ce sunt lansate.

= Noi platforme Linux suportate:

o Red Hat Enterprise Linux 8.8,9.1,9.2
o OracleLinux8.8,9.1,9.2

o RockyLinux8.8,9.1,9.2

o Alma Linux 8.8, 9.x

o SLES15SP5

= Suport vSphere 8 / VDDK 8 asigura compatibilitatea
Cu cea mai recenta versiune a vSphere 8.0 (pana la 8.0.3).
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*" UDP

Solutii Personalizate si Eficiente din Punct de Vedere al Costurilor
Reducerea TCO-ului prin implementarea unei deduplicari robuste a datelor si a procesului de restaurare.

De ce conteaza aceasta

= Arcserve UDP 10 este conceput pentru a oferi = Optiuni complete de abonament ofera clientilor
caracteristici robuste la cel mai mic TCO. mai multa flexibilitate in gestionarea bugetului
Beneficiaza de protectia de top a datelor si de pentru backup si protectia datelor.
recuperare in caz de dezastru fara a depasi
bugetul. Modelul nostru flexibil de licentiere - Nueste necesara o investitie mare initiala -
asigura ca platesti doar pentru ceea ce ai nevoie. costuri recurente predictibile.

= Echipa experimentata Arcserve te va ajuta sa *  Modelul Opex este modulin care clientii se
creezi un set personalizat de capabilitati care se asteapta sa achizitioneze.

potrivesc nevoilor companiei tale fara a adauga
complexitate suplimentara mediului tau IT.

= Noulmodel de licentiere in UDP 10: Abonament
anual pentru socket-uri, instante de OS si protectie
a datelor pe capacitate gestionata, permitand plati
initiale mici.

Arcserve, un furnizor global din top 5 Tn protectia datelor si platforma unificata de
rezilienta a datelor, ofera cea mai larga gama de solutii de top pentru gestionarea,
protejarea si recuperarea tuturor sarcinilor de lucru de date, de la SMB la intreprinderi
mari, indiferent de locatie sau complexitate.

Contacteaza-ne la info@arcserve.com
Informatii despre produs  Solicita o demonstratie
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